KAMUOYUNA DUYURU

Son donemlerde “6n 6deme dolandiriciligr” seklinde isimlendirilen dolandiricilik tiiriiniin, {ilkemizde
internet erigimi  ve diger iletisim araglarimin  kullaniminin yayginlagmasina paralel olarak arttig
gozlemlenmektedir. Onceleri kiiciik 6lgekli ve istisnai nitelik tastyan bu dolandiricihik tiirii bugiin ulastig
boyutlartyla kiiresel bir tehdide doniismiistiir. Ozellikle dniimiizdeki yillarda bu tehditin iilkemizi daha da fazla
mesgul edebileceginden endigelenilmekte olup, konuya iliskin agiklamalar asagida yer almaktadir.

On Odeme Dolandiricihg Nedir?

On Odeme Dolandiricihigr (AFF-Advance-Fee Fraud ya da 419 Dolandiriciligi olarak bilinmektedir);
“Gelisen iletigim imkanlarindan da yararlanarak, insanlarin kisa siire i¢inde biiyiik kazanglar elde edecekleri
vaadiyle, siire¢ iginde ¢esitli adlar altinda ‘6n 6deme’ yapmaya ikna edilerek, dolandirilmasina dayali bir sug
tiirli olarak degerlendirilmektedir.

Bu sug tiirlinlin, farkli drneklerine gegmiste de rastlanilmasina karsin, organize sekilde ortaya cikist
1980°1i yillarin baglarina —dzellikle Nijerya’'nin ekonomik olarak zayiflamaya basladigi doneme- rastlamaktadir.
Yaygin olarak 419 Sahteciligi olarak adlandirilmasi ise sugun ilk defa Nijerya Ceza Kanunu’nun 419.
Maddesinde tanimlanmis olmasindan kaynaklanmaktadir.

Konuyla ilgili uluslararasi alanda arastirma yiiriiten Hollanda merkezli Ultra Scan Advanced Global
Investigation adli kurulug, 2009 yilinda 152 {ilkeden 8.500’tin lizerinde AFF vakasi sikayeti aldigini
duyurmustur.

Vaka sayisindaki artisin bir sebebi de geleneksel olarak ABD ve Avrupa iilkelerini hedef alan sug
sebekelerinin, faaliyetlerini Asya ( basta Cin Halk Cumhuriyeti ve Hindistan olmak iizere ) kitasina yaymaya
baslamasidir.

On Odeme Dolandiricih@l Vakalarinin Belirgin Ozellikleri Nelerdir?

Dolandiricilar, sahte belgelerle desteklenen maske hikayeler kurgulamakta, bunlari desteklemek
amaciyla profesyonel goriintimlii web siteleri kullanmaktadir. Bu sitelere girildiginde, maskeyi kuvvetlendiren
her tiirlii imajin yaratildigi, buna karsilik baglant1 linklerinde herhangi bir bilgiye ulasilamadig1 veya ulasildig
takdirde tek ¢agr1 merkezi numarasiyla irtibat kurulabildigi gériilmektedir.

Dolandiricilar, haklarinda detayli arastirma yapilmasma engel olmak ve karsidakinin glivenini kazanmak
amaciyla BM, AB, Diinya Bankasi, IMF ve uluslararasi finans kuruluslarina ait gibi goriinen sahte belgeler
kullanmaktadir.

Aff Dolandiriciig Vakalarii Belirlemeye Yardimei Olacak ipuglari:

-Maske hikayeler ile uygulamalar arasinda tutarsizlik bulunmast,

-Telefon numaralari ve irtibat kanallarinin gogunlukla ¢agri merkezine ait olmasi,
-Maske faaliyetin veya sahislarin Afrika baglantisinin bulunmasi,

-Maske hikayelerde, uluslararasi alanda taninmig/kabul gormiis/kurum/kurulus adlarmi ¢agrigtiracak isim ve
amblemler kullanilmasi,

-Hedefin kredi kart1 ve kisisel bilgileri elde etme hususunda 1srarci tutum sergilemesi,
-Diizenlenen/kullanilan belgelerdeki ayrintilarda eksiklik ve geliskilerin bulunmasi,

-Baz1 sahte belgelerin birkag olayda kullanilmas,



-Dolandiricilarin birikimlerinin/donanimlarinin konumlari ile uyumlu olmamasi,
-Maske hikayelerde erdem boyutu 6ne ¢ikan Gykiiler kurgulanmast,

On Odeme Dolandiricilari, ABD ve Avrupa piyasalariin yani sira, yabanci sermaye cekmeye caligan
ve dig ekonomik iliskileri giderek yogunlagan Ortadogu ve Asya ililkelerine de yonelmeye baslamistir. Bu
nedenle tehdidin 6niimiizdeki siiregte iilkemizi giderek daha fazla mesgul edebilecegi degerlendirilmektedir.

Herhangi bir alanda siirli olmayan AFF vakalari; iilkelerden yasa disi kaynak transferine yol agmasi,
vatandaglar ve bazi durumlarda kamu kaynaklarinin zarara ugratilmasina neden olmasi nedeniyle iilkemizin
ekonomik giivenligine zarar vermesi potansiyeli tagimaktadir.

Bu kapsamda, vatandaglarimizin konu ile ilgili duyarliliklarinin arttirilmasi amaciyla asagida bu tiir
dolandiricilik olaylarina ilisgkin &rnek tipolojiler bulunmakta olup, kamuoyunun bilgilendirilmesinin faydali
olacagi diisiiniilmektedir.

ON ODEME DOLANDIRICILIGI TIPOLOJILERI

Sahte Banka Sitesi Dolandiriciligi

Aragtirma; bir bankanin kredi karti misterisine, tanimadigi bir kisiden gelen
stipheli bir e-posta lizerine baslatilmigtir.

Yapilan aragtirmada, kredi kartt kullanan kisilerin mail bilgilerine ulasan
dolandiricilarin, kart sahibine, banka tarafindan gonderilmis siisii (goriintiisii)
verilmis sahte bir e-posta gonderdigi tespit edilmistir. S6z konusu e-posta’da
bankanin yeni bir glivenlik sistemi olusturdugu, bu nedenle de miisterinin eksik
olan kimlik veya kredi karti bilgilerini e-posta’da belirtilen internet adresine
girerek giincellemesi gerektigi ifade edilmistir. Kisiler maildeki adresi tikladiginda
sahte banka sitesine yonlendirilmis ve burada mail gonderilen kisiler kandirilarak,
internet bankacilig1 sifreleri elde edilmek istenilmistir. Bu bilgiler daha sonra
hesap bosaltma, kredi kart1 dolandiriciligi vb. suglarin islenmesinde kullanilmustir.

Aragtirma sonucunda, maillerin yurt digindan gonderilmis oldugu anlastlmistir.

Internet Destekli Borsa-Hisse Senedi Dolandiricilig:

Aragtirma; borsada internet {izerinden iglem yapan bir kisiye gelen e-posta iizerine - SR

baslamustir. é' o
Yapilan arastirmada, s6z konusu e-postada kisiye (.....) adli hisse senedinin ¢ok
ciddi bir ¢ikis yakalayacagi ve bu hisse senedinin satin alinmast durumunda ciddi
kar elde edilebileceginin sdylendigi tespit edilmistir. Hisse senedi yorumlart igeren
farkli internet sitelerinde de (...... ) adli hisse senedi lehine cazip yorumlar
yapilarak muhataplarin aldatilmaya ¢alisildig tespit edilmistir. Yapilan aragtirmalar
sonucunda (.....) hisse senetlerinin borsada ¢ok fazla islem gordagii fakat giin
sonunda ¢ok ciddi yiikselisler kaydetmedigi hatta diisiisler gosterdigi tespit
edilmistir. Ayrica e-postalarin ve internet sitelerinde yapilan aldaticit yorumlarin ayni kisiler tarafindan yapildigi

anlagilmigtir.

Aragtirma sonucunda, konunun borsada igslem goéren belli hisse senetleri tizerinde manipiilatif hareketlerin
gergeklestirilmesi amagl oldugu anlagilmastir.



Aldatict E-postalarla Kisisel Bilgi Elde Etme

Arastirma; bir sahsa gelen siipheli e-posta iizerine yapilmustir.

Yapilan arastirmada, s6z konusu e-postada, kiginin daha dnce bir internet sitesinde
kisisel bilgilerini igeren bir basvuru formu doldurdugu ifade edilmistir. Devaminda
sitenin yapmis oldugu inceleme neticesinde bagvurunun kabul edildigi ve kendisinin
bu konuda herhangi bir sorusunun olup olmadig: sorulmus ve bilgilerin teyidi igin
son bir form doldurulmasinin gerekli oldugu belirtilmistir. Burada mail gonderilen
kigiler kandirilarak kisisel bilgileri elde edilmek istenilmis ve bu bilgiler daha sonra
hesap bosaltma, kredi kart1 dolandiriciligi vb. suclarin islenmesinde kullanilmustir.

Aragtirma sonucunda, maillerin yurt disindan gonderilmis oldugu anlastlmistir.

Odiil Vaadiyle On Odeme Dolandiricilig

Arasgtirma; cesitli iletisim araglarindan faydalanmak suretiyle, ¢ok az bir ¢abayla
veya hig ¢aba gostermeden kisa siire i¢inde biiyiik kazanglar elde edecekleri vaadiyle
dolandirilan kisilerden gelen ihbarlar iizerine baslatilmistir.

Yapilan arastirmada, magdurlara bir piyango c¢ekilisinden 6diil (para, tatil ve ugak
bileti ) kazanildigina dair bir e-mail gonderildigi ve mesaj alindiktan sonra ¢esitli
islemleri kolaylastirmak iizere (islem bedelleri veya baska maliyetler adi altinda)
belirli miktarlarda 6deme yapilmasi istenmis ve 6n 6deme yapilmasi igin bir de

banka hesap numarasi verilmistir.
Aragtirma sonucunda, génderilen maillerin kisilerin dolandirilmast amaglt girisimler
oldugu anlagilmustir.

Kolay Kazang Elde Etme Vaadiyle On Odeme Dolandiricilig

Arastirma, kigisel bir ihbar iizerine baslatilmistir.

Yapilan aragtirmada, ihbarci kendisine gonderilen bir e-postada evde oturarak
zahmet ¢ekmeden biiylik kazang vaat edildigini belirtilmistir. Mailde kisilerin
kandirilmasina yonelik bir hikaye kurgulandigi, ayrica bu hikayeyi gercege yakin
gostermek i¢in maile sanal belgeler ve bir de web adresi eklendigi goriilmiistiir.
Kisileri yiiksek bir kazang elde edecekleri yoniinde ikna etmek igin profesyonel
goriiniimlic web sitesi hazirlanmis ve bu web sitesinde daha 6nceden bu yontemle
gelir elde etmis kisilerin hayat hikayelerine de yer verilmistir. Is teklifi yapan kisiler,
is basvuru formlar1 adi altinda kisilerin kisisel hesap bilgilerini elde etmek
istedikleri ve ayni kisilerden ilerleyen zaman diliminde biiyiik gelir elde edecekleri

is baslangici igin, 6n 6deme yapmalarinin talep edildigi anlagilmistir.

Aragtirma sonucunda, s6z konusu web sitenin baglanti linklerinin ¢aligmadigi ve genel itibariyle tek bir ¢agr
merkezine ulasilabildigi, e-postalarin genellikle Afrika Kitas tilkelerden geldigi goriilmustiir.

Yatirim Damigmanlig1 Yéntemi ile On Odeme Dolandiricilig

Arastirma; dolandiricilarin masum insanlar1 kandirmak igin e-posta mesajlar
kullandiklarini belirten bir ihbar {lizerine baslatilmigtir.

Yapilan arastirmada, dolandiricilarca gonderilen e-postalarda; kendisini finansal
uzman olarak tanitan bay (...), yaklagmakta olan bilyiik bir ekonomik buhrandan
bahsederek hazirladigi ekonomik verilerin yer aldigi web sitesi ile bu tespitini
giivenilir kilmaya ¢alismustir. Mail gonderen kisi bu ekonomik krizden kurtulma




veya krizi kazanca ¢evirme adina finansal tavsiyelerde bulunmustur. Kendisini ekonomik krizden kurtarici
olarak tanitan bu kisi profesyonel bir sekilde bu donemde yapilacak en uygun yatirimlar hakkinda bilgiler
vererek kendisinin bu kriz siirecinde en uygun danismanlik hizmeti verecek kisi oldugunu iddia etmistir. Bu
hizmet karsihiginda da kisilerden, verilen hesap numaralarina 6n 6deme yapmalari istenmistir.

Aragtirma sonucunda, Kisilerin ekonomik kaygi ve korkularindan yararlanilmak suretiyle dolandiricilik girigimi
oldugu goriilmiistiir.

Kara Persembe Dolandiricilig
Aragtirma; borsa da islem yapan bir kisiye gelen siipheli e-posta ile ilgili bir ihbar {izerine baglatilmstir.

Yapilan aragtirmada, s6z konusu e-postada TYX ve X-it isimli endekslerdeki
egrilerin % 3.6’lara ulastigt ve bu durumun 24 Ekim 1929’da yasanan “Kara
Persembe” gibi biiyilk ekonomik krizin gostergesi oldugundan bahisle, bu
durumun diinyaca taninmis ekonomist (...)min goriisleri ile de desteklendigi
belirtilmistir. E-postada, bir kisim menkul yatirnm araglarmin fiyatlarimin bu
donemde hareketli ve giivensiz olabilecegine dair ekonomik bilgiler verilerek
ekonominin koti bir durumda oldugu resmedilmis ve gelmek tizere olan bu krize
kargt internet ortaminda bir araya gelmis olan “... grubu” habercilerinden bagka
kimsenin hazirlikli olmadigindan bahsedilmistir. Maili alan kisiden mali giivenligi
ve ekonomik sikintilardan kurtulabilmesi igin bu mesaji aktiflestirmesi
istenilmistir.  Mesajin aktiflestirmesi ile sahistan bir seferlik iiyelik aidati
alinacagi bu sayede “... grubu” iiyesi olunacagi, bu grup iiyelerine yapilacak bilgilendirmeler ile ekonomik
dalgalanmalardan korunularak, verilen tiiyolar sayesinde zenginlige kavusulacagi vaat edilmistir. Buradaki amag
iiyelik aidati 6demesi ad1 altinda kisileri dolandirmaktir.

Aragtirma sonucunda, e-postalarin genellikle Afrika Kitasi lilkelerden geldigi goriilmiistiir.
Ekonomik Krizden Koruma Vaatli Dolandiricilik Faaliyetleri

Aragtirma; borsa da islem yapan bir kisiye gelen siipheli e-posta ile ilgili bir ihbar
lizerine baslatilmistir.

Yapilan aragtirmada, gonderilen e-posta da tiim diinyay1 etkileyen ekonomik kriz
ger¢evesinde ekonomide yasanan daralma dogrultusunda bir verim egrisinden
bahsedilmis ve bu egrinin Avrupa’da likidite tuzagi diizeyinde oldugu
sOylenmistir. Daha sonra Keynes’in goriisleri ile likidite tuzagi durumu
aciklanarak, bu durumda kisilerin ellerindeki mevduatlari faiz geliri elde
edemedikleri i¢in ticari faaliyetlerde degerlendirmek isteyeceklerinden
bahsedilmistir. Bu dogrultuda ticari faaliyetleri organize etmek i¢in bir grup
olusturuldugu ve bu gruba verilecek ticari vekillikler sayesinde gruba katilabileceklerinden s6z edilmistir. Bu
grubun alic1 ve satici arasinda bag olusturarak faaliyetleri diizenledigi ve iiyelerine yiiksek kazang sagladigindan
bahsedilmistir. Sahislardan ticari vekillik verebilmesi i¢in iginde kisisel bilgilerini de igeren bir formu
doldurmalari istenmistir.

Arastirma sonucunda, Kigisel bilgilerin ele gegirilmesine yonelik bu dolandiricilik girisiminde kullanilan
maillerin genellikle Afrika Kitasi tilkelerden geldigi goriilmiistiir.

Aldatici- Kurgulu E-postalarla Dolandiricilik
Aragtirma,; bir kisiye gelen siipheli e-posta ile ilgili ihbar tizerine baglatilmistir.

Yapilan arastirmada, s6z konusu e-postada gonderici kendisini Madrid/Ispanya’da
yasayan, Kiibal1 bir kisi olarak tanitmaktadir. Bay X, e-postada ilk dnce kendisini
tanitict ifadelere yer vermis ve ¢ok zengin birisi oldugunu ifade ederek, ailesini




kaybettigini, cesitli saglik sorunlari yasadigini, kanser tedavisi gordiigiini ve ¢ok az omri kaldigini ifade
etmigtir. Bay X bu servetini hayir kurumlarina bagislamak istedigini fakat saglik durumunun  buna
elvermedigini, akrabalarmma da giivenemeyecegini ve bu servetini hayir kurumlarina dagitabilecek birinin
yardimina ihtiyact oldugunu sdylemektedir. Bu is i¢in goniillii olacak kisinin higbir masraftan kaginmamasini ve
gOniilliiniin yapacagi masraflarin da daha sonra kendisi tarafindan fazlasiyla iade edilecegini ve hatta bu isin
yapilmasi halinde miikafat verecegini de belirtmistir. Burada amag kisilerin duygular1 sdmiiriilerek onlardan
masraf ad1 altinda para alabilmektir.

Aragtirma sonucunda, bu dolandiricilik girisiminde kullanilan maillerin yurt disindan gonderildigi goriillmiistiir.
Gergek Dis1 Bilgilerle Sirkete Ortak Toplama

Aragtirma; borsada islem yapan bir kigiye gelen siipheli e-posta ile ilgili bir ihbar lizerine baslatilmistir.

Yapilan aragtirmada, internet {izerinden mail yoluyla insanlara bir girket hakkinda
gergek disi, cazip bilgiler verilerek kisilerden hisse karsiliginda para toplamaya
yonelik dolandiricilik girisiminde; dolandiricilarin farkli sirket isimleri adi altinda
internet lizerinden ¢ok sayida kisiye mail atarak sirket hakkinda muhataba cazip
gelecek, ilgi ¢ekici ve 6zellikle gercek dist bilgiler verdikleri tespit edilmistir. Bu
mailleri atan kisiler daha ¢ok kendilerini kanuni merkezi yurt diginda olan sirketin
iist diizey yoOneticisi olarak tanitmakta ve mesajin muhatabini etkilemek igin $6z
konusu sirket ile ilgili gazete haberlerini de vermektedir. Bu igerikteki mesajlarda
mesajin inanilirli@ini artirmak icin baskasina ait fotograflarn da kullanildig:
gbzlemlenmistir.

Arastirma sonucunda, dolandiricilarin, sirkete ortak yapma vaadi karsiliginda kisileri kandirarak para toplamak
amacinda olduklar1 anlagilmistir.

Elektronik Posta Yoluyla Kimlik Bilgisi Toplama

Aragtirma; bir bankanin misterisine, tanimadigi bir kisiden gelen siipheli bir e-
posta iizerine baslatilmistir.

Yapilan aragtirmada, dolandiricilarin  gondermis oldugu maillerden birinde
bilgisayar korsanlarmin Bay A’nin kisisel bilgilerini ele gegirdigi ve VISA
tarafindan yeni bir giivenlik kalkani olusturulacag:i belirtilmistir. S6z konusu
kisiden mesajda belirtilen adrese girerek kimlik bilgilerinin giincellestirilmesi
istenmistir. Yapilan arastirmada internet dolandiricilarinin  kisilerin - kimlik
bilgilerini alarak, onlarin banka hesaplarini bosalttiklar1 ve haksiz kazang elde
ettikleri anlasilmastir.

Aragtirma sonucunda, internet dolandiricilarinin elektronik posta yoluyla gergekei
bir senaryo ile kisilerin kimlik bilgilerini istedikleri ve bu bilgileri degisik suclarda kullandiklari tespit edilmistir.

Is Verme Vaadiyle Kisilerin Kimlik Bilgilerinin Alinmas1

Aragtirma; bir girket yetkilisine , tanimadigi bir kisiden gelen siipheli bir e-posta
iizerine baglatilmistir.

Yapilan aragtirmada, elektronik posta yoluyla kigilere is verme vaadinde
bulunularak kisilerin kimlik bilgilerinin alinmasina yonelik bir dolandiricilikta;
dolandirict kendisini “’Y”’ sirketinin y0neticisi olarak tamitmis ve bu sirketin
Tirkiye’deki borsaya yonelik programlar satmakta oldugunu ve miisterilerden
tahsilat yapacak bir calisana ihtiya¢ duyduklarmi belirtmistir. s tamminda
yapilacak igin miisterilerden tahsilat yapmak ve bunlar1 Western Union vasitastyla




transfer etmek oldugu belirtilmis ve yapilacak bu ig karsiliginda ise 1500-2000 TL gibi bir {icretin verilecegi
ifade edilmistir.

Arastirma sonucunda, Bu tiir maillerde is verme vaadiyle kandirilan kisilerden sézde bagvuru formu doldurtmak
suretiyle kimlik bilgileri alindig: tespit edilmistir.

Ust Diizey Yoneticilik Teklifi Ile Kisilerin Kimlik Bilgilerinin Toplanmast

Arastirma; bir sirket miidiiriine, tanimadigi bir kisiden gelen siipheli bir e-posta
iizerine baglatilmustir.

Yapilan arastirmada, dolandiriciik olayinda kullanilan e-postalarda, kendisini
Avrupa merkezli uluslararasi bir firma olarak tanitan sirketin, miidiir olarak
bilinyesinde ¢alisacak eleman aradigi ve konusunda onde gelen sirketlerden biri
oldugu, diinya genelinde genis bir yelpazede faaliyet gosterdigi bilgilerine yer
verilerek girketce aranan elemanin gorevinin, bulundugu iilkedeki miisterilerden
yapilacak tahsilatlarin takibi oldugu belirtilmistir. Miidiirliik teklifiyle aranan
elemanin giinde 1-2 saatini vererek bu isi yapabilecegi ve asli isin yanminda bu
sayede ek bir gelir saglayacagi vaat edilmistir. Adaylarin basvurularini e-postada
belirtilen adresteki CV alanin1 doldurmak suretiyle yapabilecegi belirtilmistir.

Aragtirma sonucunda, bu yolla gesitli kisilerin kisisel bilgilerinin alindig1 anlagilmustir.
Islem Bazli Manipiilasyon
Aragtirma; borsada igslem yapan bir kisiye gelen siipheli e-posta ile ilgili bir ihbar iizerine baslatilmistir.

Yapilan arastirmada, elektronik posta vasitasiyla gelen dokiimanda katilimcilarin
belirtilen internet sitesine giris yaparak, sitedeki “...” ifadesi yerine kendi adlarinin
yazilmas istenmektedir. Siteye bu sekilde iiye olduktan sonra katilimciya bir kod
numarast verildigi ve katilimcilardan bu kod numarasi ile internet sitesinden giimiis
piyasasina yonelik kendilerinin verecegi direktiflerle islem yapmalarinin istenildigi
goriilmiistir. Katilimeilara ait kod numarasindan yapilan islemlerden elde
edecekleri kazang, elektronik ortamda kendi hesaplarinda tutulan kaydi para oldugu
ve bu paranin istenildigi gibi kullanilacag vaat edilmistir.

Aragtirma sonucunda, bu kisilerin amacinin katilimeilar vasitasiyla  glimiis

piyasasinda yapay olarak, arz ve talebi etkileyerek fiyatlarin kendi istedikleri

bicimde yonlendirmek suretiyle bir sermaye piyasasi sugu olan “Islem Bazli Manipiilasyon” yapmak oldugu
anlagilmistir.

Ihtiyag Odakli Teklifler Yoluyla Dolandiricilik

Arastirma; c¢esitli iletisim araglarindan faydalanmak suretiyle, cok az bir ¢abayla
veya hi¢ caba gostermeden kisa siire i¢inde biiyiik kazanclar elde edecekleri
vaadiyle dolandirilan kisilerden gelen ihbarlar lizerine baslatilmistir.

Yapilan aragtirmada, e-posta yoluyla kisilerin kisisel bilgilerinin alinmasina
yonelik dolandiricilik olayinda, dolandiricilarin elektronik posta yoluyla gercekei
bir senaryo ile internet iizerinden goénderdikleri e-postalar ile hedef aldiklar
grubun ihtiyaglarini iyi analiz ederek, ihtiya¢ odakli teklifler, yardim faaliyetleri,
yatirim, kar amaci giitmeyen projeler gibi onerilerle igin erdem boyutunu da 6ne
¢ikaran maske hikayeler kurgulandigi, kandirilan magdurlarin kisisel bilgilerinin
alinarak degisik amaclar i¢in kullanildig: tespit edilmistir. S6z konusu maillerin
birinde; (...) isimli sahis elinde bulundurdugu paray1 getirisi yiliksek olacak bir ise




yatirmak tizere kendisine yardim edebilecek birine ihtiyag duydugunu, elindeki toplam para miktarinin 18.7
milyon dolar oldugunu, bunun 6zel bir emanet kurulusunda bulundugunu belirterek, miilteci statiisiinde oldugu
icin kendisinin bunu yapamadigini, talebine olumlu bakilmasi durumunda s6z konusu kisiyle daha fazla bilgi
aligverisinde bulunacagint ve detaylarin goriigiilmesinden o6nce karsilikli gizlilik anlagsmasi yapilacagini
sOylemistir.

Arastirma sonucunda, kisilerin kazang¢ saikiyle siirece dahil olduklari, ancak ¢ogu magdurun dolandirildiktan
sonra durumu ihbar etmekten kagindigi goriilmiistiir.

Havale Masrafi Dolandiricilig

Arastirma; dolandiricilarin masum insanlart kandirmak i¢in e-posta mesajlart
kullandiklarini belirten bir ihbar {izerine baglatilmigtir.

Yapilan arastirmada, gonderilen maillerde gercek disi senaryolarla gesitli bilgiler
verilmis ve maili atan kisi, kars1 tarafa “gesitli sikintilar nedeniyle hesaplarinda
yiiklii miktarda kullanilamayan paralar mevcut oldugunu ve bu paralarin maili alan
kisinin banka hesabi aracilifiyla ancak aktif bir sekilde kullanilabilecegi, bunun
icin kredi kartt numarasini, banka hesap numarasini ve hatta sifresini gondermesi
gerektigi veya paranin gonderilmesi igin kendilerinin belirledikleri bir hesap
numarasina belli bir havale masrafinin yatirilmasi gerektigi, bu sekilde
hesaplarindaki parayr ortaklasa kullanabilecekleri belirtilerek cazip teklifler
sunulmustur. Ayrica kisinin giivenini kazanmak igin telefon, adres bilgilerini vererek ve bu paranin hesapta
mevcut olduguna dair bagka bir kiginin hesaplarina ait sézde belgeleri ekte sunarak karsi tarafta giiven hissinin

arttirilmasi ve cesaretlendirilmesi de amaglanmustir.

Aragtirma sonucunda, Nijerya, Zimbabwe, Zaire ve Kongo gibi Afrika kitas1 kaynakli e-postalarla internet
tizerinden insanlara gercek disi senaryolarla bilgiler verilerek kisilerden para toplamaya, kimlik bilgilerine
ulagsmaya ve kredi kartt numaralarini1 kopyalamaya yonelik dolandiricilik girigimleri tespit edilmistir.

Is Vaadi Dolandiricihig

Aragtirma; internet ortaminda magdur olan kisilerin ihbariyla baslatilmigtir.

Yapilan arastirmada, elektronik posta yoluyla kisilere aslinda gergcek olmayan
calisma olanaklari sunulmasi suretiyle dolandirmaya yonelik olayda kullanilan
maillerden birinde (...) isimli sahis, bir finans sirketinde yetkili oldugunu, sirket
faaliyetinin elektronik ticaretteki 6deme emirleri ile istigal oldugunu ve mail
gonderdigi sahistan mailine olumlu bakmasi durumunda kendisine is verecegini,
yapilacak isin ise miisterilerden para almak ve aldigi parayr Western Union
araciligiyla kendisine géndermek oldugunu ifade etmistir.

Aragtirma sonucunda, bu maillerdeki amacin kisileri is vaadiyle kandirarak kisisel
bilgilerini ele gegirmek oldugu tespit edilmistir.

Kisilerin Cazip Isler Vaadiyle Kandirilarak Hesaplarmin Kullanilmasi
Aragtirma, bir kisiye gelen silipheli e-posta ile ilgili ihbar iizerine baslatilmistir.

Yapilan arastirmada, Kkendilerinin (...) firmasi ¢alisan1 oldugunu soyleyen
sahislar, firmalarinda ¢aligmak {izere finans temsilcileri aradiklarini, firmalarinin
(...) aligverisi yapmakta olan bir holding sirketi oldugunu ve merkezlerinin (...)
iilkesinde bulundugunu soyleyerek kisilere gercek olmayan bilgiler gonderip
bilindik firmalarin isimlerini ya da bu isimlere benzer isimleri kullanarak ve isin
geregine uygun, basit taleplerde bulunarak isin inandiricilifint arttirmaya




calistiklart goriilmistiir. Yapilan aragtirmada maillerde; finans temsilcisi olmak isteyenlerin kendi bolgelerinde
acilmis hesaplarinin  bulunmasi gerektigi ve hesap agilarak bu hesap bilgilerinin kendilerine gdnderilmesinin
istenildigi anlagilmustir.

Aragtirma sonucunda, dolandiricilarin, agilan hesaplar1 yasadisi yollardan elde ettikleri paralar transfer etmek
icin kullandiklar1 anlagilmistir.

E-mail Yoluyla Bankalarda Hesap Agtirma Sorgusu

Aragtirma; bir banka ¢alisanina gelen siipheli bir e- posta iizerine baglatilmistir.

Yapilan aragtirmada, bu mailleri atan kisilerin kendileriyle ilgili hi¢bir yetki
tanimlamasi ve aciklamasi yapmadan hesap acmanin gerektirdigi prosediirler,
acilan hesabin yurt disindan yonetilip yonetilemeyecegi, hesap iizerinden yapilan
iglemlerin sayisinin ve tutarimin herhangi bir smirlamaya tabi olup olmadigi
konusunda bilgi istedikleri tespit edilmistir.

Arastirma sonucunda, yabanci uyruklu bazi kisi isimleri kullanilarak, merkezi
yurt disinda olan sirketler adina, merkezi veya subesi Tiirkiye’de olan bankalarda hesap agtirmak igin gereken
bilgileri edinebilmeye yonelik girisimlerde bulunuldugu anlagilmistir.

Miras Vaadi Dolandiricilig
Arastirma; internet ortaminda magdur olan kisilerin ihbariyla baslatilmigtir.

Yapilan aragtirmada, gonderilen maillerde vatandas: oldugu iilke disinda yasayan
biri olarak kendisini tanitan sahislar, kendilerine miras olarak kalan ve o anda
almamayan yiiklii miktarda bir paranin varligindan bahsetmis ve paray1
alabilmesi i¢in bir miktar masraf yapmasi gerektigini soylemistir. Bunun i¢in de
kisilerden bor¢ para talep edilerek, bor¢ karsihiginda da mirasin %20’sinin
verilecegini vaat etmislerdir.

Aragtirma sonucunda, kisilerin kazang saikiyle siirece dahil olduklari, ancak
¢ogu magdurun dolandirildiktan sonra durumu ihbar etmekten kagindig:
gOriilmistiir.

Kriz Dolandiriciligt
Aragtirma; internet ortaminda magdur olan kisilerin ihbariyla baslatilmigtir.

Yapilan aragtirmada, A kitasinda yeni bir ekonomik krizin olusacagi ve buna
yonelik ticari agidan bazi 6nlemler alinabilecegi kurgusu iizerine; alic1 ve saticty1
birbirlerini bilmeden islem yapabilecekleri sekilde web ortaminda bir araya getiren
ve mesajlar1 gonderdigi bilinen aract sahsin ilettigi bilgilerle bu kisilerin aldatilarak
belli meblaglarda fiyat tekliflerini anonim bir hesaba gonderiminin saglanmaya
calisildig1 belirlenmistir. Yapilan arastirmada profesyonel goriiniimlii web sitesinin
yeterli bilgi baglanti numaralar: bulunamamis ayrica olayin muhatab1 alici/satici
durumundaki miisterilerin de elektronik ortamda kendilerinden yeterli diizeyde
bilgi (isim, adres, hesap numarasi) edinilmeden islemleri gergeklestirmeleri
istendigi saptanmustir.

Aragtirma sonucunda, webde ortaya ¢ikan grup ve araci kisilerin uydurduklart gesitli hikayelerle, inandirdiklar
kisilerin paralarini haksiz yoldan iktisap ettikleri belirlenmistir.



